Python Sifre Gucu Kontrolu

OGRETMEN KILAVUZU

Kategori Python Sire 1-2 ders saati

Seviye Baslangi¢ Hedef Baslangi¢ seviye lise 6grencileri

Amacg

« String analizini guivenli parola ilkeleriyle iligkilendirmek; parola toplama sistemi kurmamak.

Problem durumu

« Kullanicilar zayif parola ériintllerini gergek parolalarini paylasmadan taniyabilmelidir

Kazanimlar
» Karakter turlerini analiz eder.
* Uzunlugun énemini aciklar.

» Puanlamanin kesin glivenlik garantisi olmadigini belirtir.

Hazirhk

» Python Sifre Giict Kontroli icin érnek girdileri, glivenlik sinirlarini ve test dlgutlerini dersten 6nce kontrol etmek.

Arag¢ / malzemeler
* Python 3

+ Ogretmenin hazirladigi tamamen sahte parola érnekleri

Uygulama

1. Sahte 6rnekleri hazirla.

2. Kontrol fonksiyonunu yaz.
3. Ornekleri karsilastir.

4. Yaniltici gliven sonuglarini tartis.

Test agsamasi

1. Kisa drnek

2. Uzun fakat tek tip

3. Cesitli sahte drnek

Olasi hatalar ve ¢ozumler
* Gergek parola istemek: Girdiyi veya baglantiyi tek tek dogrula; degisiklikten sonra ayni testi yeniden ¢alistir.
 Puani giivenlik garantisi saymak: Girdiyi veya baglantiyi tek tek dogrula; degisiklikten sonra ayni testi yeniden galistir.

» Metni kaydetmek: Girdiyi veya baglantiyi tek tek dogrula; degisiklikten sonra ayni testi yeniden galistir.

Guvenlik
» Gergek parola girmeyin.
* Credential toplamayin veya saklamayin.

+ Orneklerin sahte oldugunu gérinir belirtin.
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Ogretmen yonergeleri
* Hazir ¢6zimu vermeden 6nce 6grenciden tahminini ve denedigi adimi agiklamasini isteyin.

 Sonucu yalniz ¢alisiyor/calismiyor olarak degil; test kaniti ve agiklamayla degerlendirin.

Geligtirme onerileri
* Parola yoneticisi farkindahgi

» Cok faktorli dogrulama posteri

Sahte ornek analiz kodu

Bu puanlama gercek saldiri dayaniklilidini dlgmez. Gergek parola toplanmaz, yazdiriimaz veya saklanmaz.

def guc_kontrolu(metin):

puan = sum([len(metin) >= 12, any(c.isupper() for c in metin),

any(c.islower() for ¢ in metin), any(c.isdigit() for ¢ in metin),

any(not c.isalnum() for ¢ in metin)])

return puan

# Yalnizca 6gretmenin sagladigi sahte 6rneklerle galisin; gergek parola istemeyin veya saklamayin.
for ornek in ["ornek", "Guvenli-Ornek-2026!"]: print(ornek, guc_kontrolu(ornek))
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