Phishing Dedektifi — Guvenli E-posta Analizi

OGRETMEN KILAVUZU

Kategori Siber Guvenlik Sire 1-2 ders saati

Seviye Baslangi¢ Hedef Baslangi¢ seviye lise 6grencileri

Amacg

* Kimlik avi belirtilerini gtivenli bir sinif senaryosunda tanimak ve dogru bildirim davranigini gelistirmek.

Problem durumu

* Yaniltici e-postalar kullaniciyi acele ettirip baglantiya tiklamaya veya bilgi paylasmaya yoneltebilir

Kazanimlar

» Gonderici alan adini inceler.

* Aciliyet ve tehdit dilini fark eder.

» Baglantiya tiklamadan hedefi kontrol etmeyi agiklar.

* Guvenli bildirim adimlarini siralar.

Hazirhk

* Phishing Dedektifi — Glvenli E-posta Analizi i¢in 6rnek girdileri, givenlik sinirlarini ve test dl¢utlerini dersten énce kontrol
etmek.

Arag¢ / malzemeler
» Cevrimdisi sahte e-posta kartlari

« Belirti kontrol listesi

Uygulama

1. Sahte 6rnegi dagit.

2. Ipuglarini tek tek isaretle.

3. Risk diizeyini gerekgelendir.
4. Guvenli tepki adimlarini yaz.

5. Sinifla karglilastir.

Test agsamasi
1. Yazim hatali sahte 6rnek
2. Goruinlist dizgin ama alan adi farkl 6rnek

3. Mesru bildirim 6rnegi

Olasi hatalar ve ¢oziimler
» Baglantiya tiklayarak test etmek: Girdiyi veya baglantiyi tek tek dogrula; degisiklikten sonra ayni testi yeniden galigtir.

* Yalniz yazim hatasina bakmak: Girdiyi veya baglantiyi tek tek dogrula; degisiklikten sonra ayni testi yeniden caligtir.

» Gonderici gériinen adina giivenmek: Girdiyi veya baglantiyi tek tek dogrula; degisiklikten sonra ayni testi yeniden calistir.

Guvenlik

» Gergek baglanti, credential formu veya génderim altyapisi olugturmayin.
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» Gergek kullanici adi/parola toplamayin.

 Supheli mesaji kurumun bilinen glivenli kanalindan dogrulayin.

Ogretmen yoénergeleri
» Hazir ¢6zimu vermeden dnce 6grenciden tahminini ve denedigi adimi agiklamasini isteyin.

» Sonucu yalniz galisiyor/calismiyor olarak degil; test kaniti ve agiklamayla degerlendirin.

Gelistirme onerileri
» Sinif glivenlik posteri
* Bildirim akis semasi

* Alan adi karsilastirma kartlari

Savunma kontrol listesi

Gonderici alan adi tutarli m1?

Mesaj acil islem baskisi kuruyor mu?

Baglantinin gérinen metni ile hedefi uyusuyor mu?
Parola veya 6deme bilgisi istiyor mu?

Dogrulama igin bilinen resmi kanal kullanilabilir mi?
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